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OBJETIVO

» Apresentar de maneira resumida a Politica de seguranca de Informagao da Credipar.

PUBLICO-ALVO

Publico em geral.

PRINCIPIOS DA SEGURANCA DA INFORMAGAO

Nosso compromisso com o tratamento adequado das informagbes com 0s Nnossos
clientes e publico em geral estd fundamentado nos seguintes principios:

a) Confidencialidade: garantir que a informagéo nédo estara disponivel ou divulgada
a individuos, entidades ou aplicativos sem autorizagdo. Em outras palavras, € a
garantia do resguardo das informag¢des dadas pessoalmente em confiangca e
protecao contra a sua revelagédo nao autorizada.

b) Integridade: garantir que a informagao néo tenha sido alterada em seu contetido
e, portanto, € integra, auténtica, procedente e fidedigna. Uma informagao integra
€ uma informacao que nao foi alterada de forma indevida ou nao autorizada.

c) Disponibilidade: permite que a informacédo seja utilizada quando necessaria,
portanto, esteja ao alcance de seus usuarios e destinatarios e possa ser acessada
no momento em que for necessario utiliza-lo.

CLASSIFICACAO DA INFORMACAO:

A informacao é classificada de forma a indicar a prioridade e o nivel esperado de
protegdo no tratamento de cada tipo de informagéo, conforme a classificagdo. A informacao
possui diferentes niveis de sensibilidade e criticidade. Determinadas informagcdes poderao
necessitar de um maior nivel de protegéo e tratativa
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Publica (ou sem classificacdo): a informacdo pode ser disponibilizada

~ Restrita: pode ser utilizada internamente, mas requer aprovacao para

Confidencial: ndo pode ser divulgada, informacao sensivel ao negacio.
Informacao tratada com medidas adicionais de seguranca.

INCIDENTES DE SEGURANCA DA INFORMAGCAO:

Para efeito desta politica, um incidente de seguranca é definido como
qualquer evento adverso, decorrente da acado de uma ameacga que explora uma ou
mais vulnerabilidades, relacionado a seguranga de um ativo que pode prejudicar
quaisquer principios da Seguranca da Informacéao

DO GERENCIAMENTO DE SEGURANCA CONTRA ATAQUES DIGITAIS

A Tl da Credipar realiza o planejamento, controle, resposta e monitoramento dos
mecanismos de protecdo e seguranga para prevenir, detectar e reduzir vulnerabilidades a
ataques digitais a infraestrutura de Tl que suporta os principais sistemas e dados de operacao
dos negdcios da Credipar,

Os objetivos dos procedimentos de gerenciamento de seguranca e protecdo contra-ataques
digitais sao:

» Identificar e conhecer as principais vulnerabilidades que podem permitir que
um atacante, ou seja, uma pessoa nao autorizada, seja ela interna ou externa,
acesse informacoes, dados ou sistemas de negécios da Credipar ou de seus
clientes.

» Monitorar a eficacia dos processos e recursos de protecdo contra os ataques
digitais (Cyber Security), além de planejar e executar acdes preventivas,
sempre que necessario.

» Definir e executar agdes corretivas de novas vulnerabilidades identificadas.

» Definir e executar acdes de resposta a ataques digitais.
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* Os acessos as informagdes sao realizados somente mediante autorizagao do
responsavel pela informacao e sao restritos a pessoas autorizadas.

* A organizagdo tem controles para prevenir que virus e outros tipos de
softwares maliciosos entrem e se espalhem nos sistemas de informacao por
meio de arquivos e softwares ndo homologados cuja instalacdo e uso sao
proibidos.

* A organizagdo conta com procedimentos especificos para garantir a
recuperacao de dados e informagbes quando necessario.

» A Credipar possui praticas em que apenas softwares e hardware homologados
serdo disponibilizados e podem ser usados pelos funcionarios.

* A Credipar executa agdes de resposta a ataques digitais.

* O Credipar conta com mecanismos para prevengdo de ameagas de origem
cibernética. Todo e qualquer incidente de seguranca cibernética, passa por
uma analise e é classificado de acordo com o impacto causado pelo incidente.

* A Credipar possui PCN (Plano de Continuidade de Negdcios), identificando
procedimentos e infraestrutura alternativa para proteger as pessoas, a
reputagao, os valores e 0s compromissos com os publicos relacionados.

» Caso um incidente de origem cibernética seja identificado pelo publico geral, o
mesmo devera ser reportado pelo e-mail csirt@credipar.com.br.




